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PREMESSA 

All’interno dell’Istituto sono operative due distinte reti informatiche, una utilizzata per scopi amministrativi e 

una utilizzata per attività correlate alla didattica e ai progetti del Piano dell’Offerta Formativa. 

La rete didattica, connessa ad Internet, collega tra loro i seguenti ambienti: 

 tutti i laboratori di informatica 

 il laboratorio linguistico multimediale 

 il laboratorio di chimica 

 il laboratorio di fisica 

 l’aula video 

 la biblioteca 

 gli studioli 

 l’auditorium. 

Essa viene utilizzata 

 per condividere risorse didattiche logiche e fisiche sia all’interno dei singoli laboratori che tra labora-

tori differenti; 

 come punto di accesso a Internet per consentire a studenti ed insegnanti la ricerca di materiali ne-

cessari allo svolgimento dell’attività didattica. 

ANALISI DEI RISCHI 

La rete didattica non contiene al proprio interno dati personali, ma è comunque soggetta a rischi, i principali 

dei quali sono legati a: 

utilizzo improprio delle risorse 

accesso a siti non idonei all’ambiente scolastico 

possibili attacchi provenienti da codice maligno (virus, worm, cavalli di Troia,ecc.) 

mancato rispetto della legislazione sul diritto d’autore. 

STRATEGIE DI PROTEZIONE 

Le strategie di protezione della rete didattica messe in atto dall’Istituto prevedono: 

 informazione e responsabilizzazione dell’utenza  sui rischi cui è possibile incorrere attraverso l’uso 

degli strumenti informatici 

 uso di un sistema di autenticazione centralizzato; 

 antivirus con aggiornamenti automatici: 

 disattivazione dell’accesso ad internet della rete del singolo laboratorio; 

 accesso agli elaboratori e alla rete per gli allievi solo se accompagnati dei docenti; 

 sorveglianza e verifica dei siti visitati dagli allievi; 
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 divieto di utilizzo delle strutture informatiche e delle risorse di rete per scopi non inerenti la didattica. 

Tuttavia, nonostante le strategie attuate, non è escluso che l’utente durante la navigazione possa imbattersi 

in materiale non appropriato e/o indesiderato o utilizzando in modo improprio le connessioni in rete e delle 

risorse tecniche della scuola, provochi danni quali violazione di diritti d’autore, violazione di sistemi protetti, 

violazioni delle normative sulla “privacy” e similari. 

Poiché l’Istituto  non può farsi carico delle responsabilità per il materiale non idoneo trovato o per eventuali 

conseguenze causate dall’utilizzo improprio alla rete, tutti gli utenti dovranno essere pienamente coscienti 

degli eventuali rischi e responsabilità cui si espongono utilizzando la rete d’istituto. 

A tal fine è opportuno che i docenti che utilizzano i laboratori informino gli allievi e li sensibilizzino sui pro-

blemi che possono verificarsi utilizzando Internet, in modo da favorire un utilizzo consapevole ed “etico” della 

rete. 

ACCESSO AI SERVIZI DELLA RETE DIDATTICA 

L’accesso ai servizi della rete didattica dei laboratori di informatica è possibile solo tramite autenticazione 

con il nome utente e la password (account) assegnati all’inizio dell’anno scolastico. 

Gli account vengono forniti dal personale tecnico incaricato con le seguenti modalità: 

 ai docenti in servizio e al personale della scuola che ne fa richiesta, con validità fino alla cessazione 

del rapporto di lavoro o fino alla revoca di una delle due parti, previa sottoscrizione di un documento 

di assunzione di responsabilità; 

 agli studenti ad inizio anno scolastico, viene assegnato un account di classe valido fino alla fine 

dell’anno scolastico; 

 per altre attività organizzate dall’Istituto i cui relatori abbiano l’esigenza di accesso alla rete Internet, 

è prevista la possibilità di utilizzare un account  temporaneo. In questo caso la richiesta dovrà essere 

inoltrata all’amministratore della rete con almeno 3 giorni  di anticipo. 

L’intestatario di un account (individuale o di classe) è l’unico responsabile delle eventuali azioni illecite e/o di 

disturbo compiute, nonché di tutto il materiale e i mezzi utilizzati con tale account. I file di log potranno esse-

re consegnati all’autorità giudiziaria per l’identificazione degli autori di eventuali illeciti. 

L’accesso alle postazioni degli studioli, ad uso esclusivo dei docenti, non necessita di autenticazione. 

REGOLE PER L’UTILIZZO DELLA RETE DIDATTICA D’ISTITUTO 

Durante l’utilizzo della rete didattica dell’Istituto e accedendo a Internet dalla stessa vanno sempre rispettate 

tutte le disposizioni di legge in vigore sui crimini informatici1 e sulla tutela dei dati personali2. 

Inoltre dovranno essere rispettate le seguenti regole: 

 l'accesso ai laboratori e/o alle postazioni di informatica non è permesso agli allievi in assenza di un 

insegnante responsabile o di un assistente tecnico; 

 l’utilizzo dei servizi della rete è autorizzato solo per scopi didattici; 

 prima di lasciare i laboratori per ogni PC deve essere disconnesso dalla rete (logout)  

 è possibile collegare alla rete didattica “notebook” personali solo previa autorizzazione 

del’amministratore della rete; 

 l’utilizzo di dispositivi di archiviazione personali (pen drive) dovrà essere autorizzata dal docente; 

E’ vietato 

 danneggiare in qualunque modo l’attrezzatura utilizzata; 

 l’utilizzo di credenziali altrui di cui si è venuti casualmente o intenzionalmente a conoscenza; 

 archiviare, inserire, accedere, diffondere in rete dati personali propri o di terzi; 

 violare la privacy di altri utenti accedendo senza autorizzazione ai loro file 

                                                                 

1
legge 547/93  

2
 d.lgs 196/03 (sulla tutela dei dati personali). 
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 usare la rete in modo difforme da quanto previsto dalle leggi penali, civili e amministrative e da quan-

to previsto dal presente regolamento; 

 utilizzare una password a cui non si è autorizzati; 

 cedere a terzi codici personali (USER ID e PASSWORD) di accesso al sistema; 

 fare o permettere ad altri trasferimenti non autorizzati di informazioni (software, basi dati, ecc.); 

 installare o eseguire deliberatamente programmi software non autorizzati e non compatibili con le at-

tività istituzionali; 

 effettuare operazioni in violazione alla legge sui diritti d’autore  

Durante l’accesso alla rete Internet si devono rispettare le prescrizioni dell’RFC 1855 (la cosiddetta “neti-

quette”). 

 

In caso di manutenzioni ordinarie o straordinarie, guasti o altri problemi non è garantito il ripristino di tutte e 

parte delle funzionalità dei sistemi o degli account, né tanto meno il rapido intervento o il preavviso su base 

personale. Nessun danno diretto o indiretto sarà attribuibile alla perdita di dati o al mancato utilizzo dei servi-

zi abitualmente disponibili. È responsabilità dei singoli utenti il salvataggio del proprio lavoro mediante copia 

dei file importanti. 

SANZIONI 

In caso di abuso, a seconda della gravità del medesimo, e fatte salve ulteriori conseguenze di natura penale, 

civile e amministrativa, saranno essere comminate le sanzioni previste dal regolamenti dell’Istituto. 


